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1 Utilisation du fichier d’installation

Le fichier d'installation Install KES 10 pedago_ecole.exe est destiné a installer I'antivirus Kaspersky
Endpoint Security 10 (KES10) en version 10.2.1.23 sur un poste isolé d’un établissement ne possédant pas de
console de sécurité et non relié a un serveur SE3. Cette installation est une installation « minimaliste » qui
permet de faire fonctionner KES10 sur la plupart des machines. De ce fait beaucoup de modules ne sont pas
installés.

L’exécutable fonctionne sur les plateformes suivantes : Windows 7 Pro et Windows 8 Pro.

L'exécutable ci joint désinstalle les anciennes versions de Kaspersky (6.0.2, 6.0.3, 6.0.4) présentes sur le
poste. Aprés désinstallation il faudra redémarrer votre machine et relancer le programme pour que
l'installation de la 10.2.1.23 soit effective.

Si votre machine est équipée d'un autre antivirus veuillez le désinstaller et redémarrer la machine avant toute
tentative d'exécution de ce programme. L'installation de ce programme peut étre longue (10 min), ceci est du
au paramétrage complet de I'application (licence, maj, paramétres).

Vous trouverez par la suite le détail de la configuration imposée par cette installation. La licence incluse dans
cette installation se prolonge jusqu’au 19 aout 2015.

Pour exécuter linstallation il suffit d’étre administrateur local de la machine et de double-cliquer sur
I'exécutable Install KES 10 pedago_ecole.exe.

Remarque : Cet installateur désinstalle aussi tout NetAgent présent sur la machine.

En cas de soucis aprés installation, faites une demande sur la plateforme d'assistance académique CARIINA.
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2 Modules installés

Modules 3 installer
Antivirus Fichiers
Antivirus Courrier
[ Antivirus IM
Antivirus Internet
[ system Watcher
[rare-feu
] Détection des intrusions
[ Activité des applications
[J Lancement des applications
[Filtrage de contenu
Contrdle des périphériques

B Surveillance des vulnérabilités

Les seuls modules installés sont
e Antivirus Fichiers
e Antivirus Courrier
e Antivirus Internet
e Contrble de périphériques

3 Configuration des modules
3.1 Endpoint Control

- X
Kaspersky Cloud-based protection KSN

Endpoint Security 10

- il Rapports @Quarantaine
for Windows

Configuration

D Endpoint Control
@ Contréle des périphériques

[® Endpoint Protection ; . < " g
-GN ¥l Ces modules offrent des outils pour contréler le lancement, enregistrer les actions, régir I'activité
[Z) Taches planifiées et rechercher les vulnérabilités des applications.

Kaspersky Endpoint Security 10 for Windows offre un contréle global de ['activité de l'utilisateur.

‘K’ Paramétres complémentaires

Ce module définit les priviléges de ['utilisateur pour la connexion et l'utilisation des périphériques.
ﬂz Activer le Contréle des périphérique>

Enregistrer. H Annuler:

Aide Support Technique Licence

Le contrdle des périphériques est activé.
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4 Endpoint Protection

4.1  Antivirus fichiers

— P% Antivirus Fichiers
Kaspersky Cloud-based protection KSN
Endpoint Security 10 Al Rapports @ Quarantaine | Général [performance | Avancé|

for Windows

°) Fichiers analysés selon l'extension (&)

B Endpoint Control
D Endpoint Protection -
Antivirus Fichiers Niveau de sécurit 3 Tous les disques amovibles
Antivirus Courrier V] < esdisaue
@ Aantivirus Internet
[7) Taches planifiées |W
% Paramétres complémentaires e

Configuration... e .
|; ¥ Tous les disques réseau

@ Sélectionner l'action automatiguement
@) Exécuter l'action : Réparer. Supprimer si la réparation est impossible

b Ajouter & 1

Enregistrer. || Annuler

Aide Support Technique Licence
Ce module est activé. Dans la configuration, le scan des disques réseaux est désactivé.

4.2 Antivirus courrier

X

Kaspersky Cloud-based protection KSN

Endpoint Security 10 all Rapports € Quarantaine
for Windows

Statut de la protect Configuration

B Endpoint Control Activer I'Antivirus Courrier

O Endpoint Protection Ce module recherche la presence éventuelle d'objets dangereux dans les messages électroniques
@ Antivirus Fichiers entrants et sortants. Les protocoles suivants sont pris en charge : POP3, SMTP, IMAP, MAPI et

-
@ Antivirus Courrier

@ Antivirus Internet
[%) Taches planifiées [ | Configuration... ’

% Paramétres complémentaires - Protection optimale '

- Recommandée pour la majorité des utilisateurs Par défaut ’

Enregistrer H Annuler

Aide Support Technique Licence

Ce module est activé avec les options par défaut.
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4.3  Antivirus Internet

X

Kaspersky | Cloud-based protection KSN

Endpoint Security 10
for Windows

.l Rapports @9 Quarantaine

Configuration

B Endpoint Control I'Antivirus Internet >
@ Endpoint Protection Ce module protege le trafic Internet de l'ordinateur.
@ Antivirus Fichiers Niveau de sécurité-

@ Antivirus Courrier il J—
@ Antivirus Internet N T ‘ Configuration...
- Protection optimale Iml
ar.geial

(7] Taches planifiées — o i
@9 % P 7 : T - Recommandée pour la majorité des utilisateurs
‘_.5\ Paramétres complémentaires |

@ Sélectionner 'action automatiquement
() Bloguer le chargement

() Autoriser le chargement

Enregistrer || Annuler

Aide Support Technique Licence

Ce module est activé avec les options par défaut.

Page 5sur7



5 Taches planifiées

X

Kaspersky Cloud-based protection KSN

Endpoint Security 10 1l Rapports @ Quarantaine
for Windows

Configuration

? Endpoint Control Taches planifiées
[@ Endpoint Protection 10« j
Mise & jour Tous les 1 jours a 08:00 | Configuration... |
@ Mise a jour
@ Analyse compléte ‘
@ Analyse rapide Analyse rapide Tous les 1 jours a 18:00 | Configuration... |
|
|

Analyse compléte Manuel ‘ Configuration. ..

@ Analyse personnalisée Analyse personnalisée Manuel | Configuration...
@ Recherche de vulnérabilités —

R X cherche de vulnérabilité Manuel ;
'{' Paramétres complémentaires Recherche de vuinérabiités e | Configuration...

L'analyse de la mémoire systéme, des objets de démarrage et du disque systéme lorsque
l'ordinateur est en veille ou verrouillé permet d'optimiser ['utilisation des ressources de
l'ordinateur.

[ Activer I'analyse de l'ordinateur lorsque celui-ci est inactif

Action & exécuter lors de la connexion d'un disque [Ne pas analyser

4095 =] Mo

| Enregistrer H Annuler

Aide Support Technique Licence

5.1 Mise ajour

La mise a jour est effectuée tous les jours a 10h avec un report de 15 minutes aprés le démarrage de
I'antivirus. Le serveur de mise a jour est I'un des serveurs de mise a jour de Kaspersky.

5.2 Analyse compléte

L’analyse compléte est manuelle.

5.3  Analyse rapide

L’analyse rapide est effectuée tous les jours a 12h avec un report de 15 minutes aprées le démarrage de
I'antivirus.

5.4 Analyse personnalisée

L’analyse personnalisée est manuelle
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6 Parametres complémentaires

- X ['3 Paramétres du serveur proxy ) |
Kaspersky Cloud-based protection KSN %z
E)?ev?gmsSecunty 10 il Rapports @ Quarantaine

Statut de Epm ) Configuration

B Endpoint Control Paramétres complé
[@ Endpoint Protection
4! Taches planifiées < Activer [autodéfense

/2 Paramétres complémentaires nse réduit la protection de l'ordinateur contre les

programmes malveillants et empéche l'utilisation de certaines fonctions de Kaspersky
@ Rapports et stockages Endpoint Security 10 for Windows.
@ Paramétres KSN

Désactiver la gestion externe du service systéme
@ Interface [7] Envoyer les fichiers de vidage et de tracage & Kaspersky Lab pour étude

Ne pas lancer les taches planifiées en cas d'alimentation par batterie
[7] Céder les ressources aux autres applications

Configuration...

Exporter...

| Enregistrer: H Annuler.

Aide Support Technique Licence

L’autodéfense est désactivée. Pas de proxy.

6.1 Interface

e 3 P& protection par mot de passe

Kaspersky Cloud-based protection KSN

Endpoint Security 10 il Rapports @ Quarantaine
for Windows

La protection par mot de passe permet d'imposer une restriction relative a la gestion de
tous ou de quelques fonctions et paramétres de Kaspersky Endpoint Security 10 for
Windows, toute en réduisant le risque d'une modification ir ire ou torisée du
fonctionnement de I'application.

Configuration

Ancien mot de passe :

B Endpoint Control Paramétres de l'interface utilisateur Nouveau mot de passe : [ ]
@ Endpoint Protection B = .
(9] Taches planifiées €T i lcéne curant Fexécution des BahesD Confimation du mot de passe : . ]
5{' Paramétres complémentaires Dr

@ Rapports et stockages U] Activer la protection par mot de passe D \ Configuration...

@ Paramétres KSN

[

@ Toutes les opérations (sauf notifications d'événements dangereux)
() Opérations distinctes

Configuration... ‘

Enregistrer || Annuler.

Aide Support Technique Licence

e |’animation de l'icbne de Kaspersky est activée.

e La protection par mot de passe est activée pour toutes les opérations (sauf notifications d’événements
dangereux). Le mot de passe est le mot de passe habituel.
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